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Herausforderungen

Privacy Datamining,
Scoring,
RFID

Der Datenschutz ist eine der größten Herausforderungen für den Digitalen Verbraucherschutz. Die Problemlage ergibt sich aus
einem mangelnden Bewusstsein und erheblichen Missbrauchspotentialen, die nur sehr schwer kontrollierbar sind. Eine Stärkung
des Systemdatenschutzes gekoppelt mit Zertifizierungsverfahren kann hier entgegenwirken. Das Bewusstsein kann gestärkt
werden, indem das Datenschutzrecht ähnlich dem Eigentumsrecht konstruiert wird („Meine Daten gehören mir“).

Geistiges Eigentum DRM,
Kopierschutz,
Pönalisierung

Durch die wachsende Bedeutung der Vermarktung digitaler Inhalte wird die Regulierung des Geistigen Eigentums eine Frage des
Verbraucherschutzes. Die vielfältigen Möglichkeiten technischer Nutzungsbeschränkungen (DRM) erschweren die Vergleichbarkeit
der Angebote, sind oftmals nicht durchschaubar. Eine fakultative Lizenztypisierung (ähnlich einer Verdingungsordnung) kann ein
gewisses Maß an Einheitlichkeit herstellen.

Freie
Meinungsäußerung

Verbraucher-
portale

Die freie Meinungsäußerung ist Grundlage für die Verbraucherinformation. Den Chancen der Informationsgesellschaft stehen hier
aber erhebliche Manipulationsrisiken gegenüber. Die Verifikation, die Einordnung und schon das Auffinden von relevanter
Information wird durch die Informationsfülle erschwert. Der Staat kann hier als Anbieter von Verbraucherinformation
vertrauensbildend wirken.

Komplexität und
Transparenz

DRM,
Branding,
„Defaults“

In den Bereichen des digitalen Verbraucherschutzes kumulieren die Komplexitätsprobleme modernen Verbrauchervertragsrechtes
mit denen der Digitalisierung und heben sie damit auf eine neue Stufe. Dies legitimiert eine höhere staatliche Eingriffsdichte, um
Transparenz für den Konsumenten zu erreichen und damit das Machgefälle zum Anbieter zu korrigieren.

Sicherheit Phishing,
Viren,
Datenverlust

Die Digitaltechnologie leidet an enormer Fehleranfälligkeit, die sowohl die Vertraulichkeit, der Integrität und der Verfügbarkeit der
Informationen des Verbrauchers gefährdet. Das Sicherheitsniveau ist in erster Linie Ergebnis einer Risikokalkulation des
Unternehmers. Eine Lösung kann daher eine Ausweitung der Produkthaftung sein.

Abhängigkeit und
Vertrauen

Proprietäre
Formate,
DRM

Neben der übergreifenden Fragestellung, wo und in welchem Umfang sich die Gesellschaft sich überhaupt in Abhängigkeit von
bestimmten Technologien begeben will, ist verbraucherpolitisch insbesondere die Herausbildung von Herstellerabhängigkeiten von
Bedeutung. Neben vertraglichen Verpflichtungen können durch entsprechende technische Gestaltung Bindungen entstehen. Von
besonderer Relevanz sind hierbei die Verwendung von Formaten und Standards zur Speicherung von Informationen und Daten.

Wissen und Bildung eLearning Mit der wachsenden Bedeutung von „Blended Learning“, dem Einsatz gemischter Lernmethoden auch unter Einsatz von digitalen
Medien bei gleichzeitig steigender Entwicklung eines Bildungsmarktes, gerät dieses Segment auch in das Blickfeld moderner
Verbraucherschutzpolitik. Sowohl die Qualitätssicherung, als auch die Nachhaltigkeit der Lernmaterialien sind bisher nur
unzureichend gewährleistet.

Barrierefreiheit und
Gleichberechtigung

Der Zugang zu und die Nutzung von Informationsangeboten ist abhängig von den sozio-ökonomisch begründeten unterschiedlichen
Möglichkeiten von Gruppen. Die Möglichkeiten zur aktiven Marktteilhabe ist eine wesentliche Frage des Digitalen
Verbraucherschutzes. Dabei geht es zum einen um das Vorhandensein der technischen Infrastruktur und der technischen
Voraussetzungen („Zugang für alle - access for all)“. Zunehmende Bedeutung bekommt jedoch die notwendige Qualifikation zur
Teilhabe an der Digitalen Gesellschaft („Qualifikationen für alle - qualifications for all)".

Nachhaltigkeit Recycling/
Entsorgung

Die Verbreitung von Digitaltechnologie verschärft ökologische Probleme. So sorgt bspw. das so genannte Moores Law - die
empirischen Beobachtung, nach dem sich die Komplexität der integrierten Schaltkreise bei gleich bleibenden Preis alle zwei Jahre
verdoppelt - für sehr kurze Produktzyklen, verursacht große Mengen von Elektroschrott und führt zum Anstieg des
Stromverbrauches.


